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Dijital Dontustm ve Siber Guvenlik




Bagli Cihazlardaki Artis

1,6 miLvar 31 mivar 152 wiLvon 7,3 MmiLvar

Akilli sayag Nesnelerin interneti cihazi Bagl otomobil sayisi Akilli telefon ve
aga bagh kisisel bilgisayar
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llave ciro, cogunlukla servis alaninda

S1.9 TriLvon

Beklenen ekonomik katma deger

- Source :
/ Gartner - The Internet of Things, Worldwide, 2013
IHS-Forbes Number of Internet of Things (IoT) Connected

Devices Worldwide 2019



Kritik Altyapi Tesislerine Yonelik Siber Saldirilar
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In 2018 41’686 T:ccil::ireims (3] across 86 Countries [3]

of companies experienced at least one  expect a successful exploit on their OT of companies believe their
attack against OT infrastructure Infrastructurein 2019 [2] organization’s cybersecurity posture to
resulted in downtime in the past 24 stay the same (4]
months [2]

[2] T. Ponemon, "Cybersecurity in Operational Technology: 7 Insights you need to know," Ponemon Institute, 2019.
[3] Verizon, "Data Breach Investigations Report (DBIR) 2019," Verizon, 2019.

[4] P. Ratheon, "2018 Study on Global Megatrends in Cybersecurity," Ponemon Institute, 2018.

[5] T. Bayar, "Cybersecurity in the power sector," Power Engineering International, 2014.

[6] NCCIC, "ICS-CERT Year in Review 2016," NCCIC, 2016.



Enerji Sektortinde Siber Saldirilar

Risk Biiyiik "9 gl il g SN Acik Onlem ihtiyaci
+300 bin Enfekte Bilgisayar ;
200 bin Fidye Yazilim Kurbani : A ’ | | Enerji sektoriinde calisan
WannaCry Attack (2017) } Ak » b | bilisim uzmanlari ne diyor?

Bir Alman Nukleer Santralinde Plant 18
Viriislii USB bellek tespiti (2016)

96% : lloT siber saldirilarinda artis
bekleyenler

Ukrayna’da 200 bin Uizerinde kisiyi etkileyen
siber saldiri sonucu elektriginin kesilmesi
(2015)

64% : Kritik varliklarinin korunmasina

Bir Alman Celik tesisinde siber saldiri sonucu .
ihtiya¢ duyanlar

kontrol sistemi arizasinin yiiksek firnnda
biiyiik hasara sebep olmasi (2014)

51% : Siber saldirilara hazirliksiz

iran niikleer santrifiijlerinin beste birinin o
olduklarini diistinenler

SCADA and PLC’leri hedef alan Stuxnet
saldirisiyla asiri hizdan hasarlanmasi (2010)

*1 Source: Dimensional Research by Tripwire. Survey to 403 IT professionals



En Onemli Siber Riskler : Bulgular

GE Siber Guvenlik Durum Tespitleri
= 2016’dan beri
= Diinya ¢apinda

Saldiriya acik isletim sistemi kullanilan en az bir sistem bulunanlar

En az bir ¢ift baglanti noktal sistemi (glivenlik duvarinda agik) olanlar
Ugnokta ¢ozimiinin slresi gegmis en az bir sistemi olanlar

Kullanici girisleri uygun olmayanlar

En az bir sisteminde koti niyetli yazilim tespit edilenler

Etkin siber glivenlik gozetimi yapanlar

Yonetici sifresi degismeden kalan en uzun siire

96%
96%
92%
88%
8%
0%




Siber Tehditlerin Arkasinda Kim Var?

Unutulmamasi Gereken Tehdit:

Insan Hatasi

Suclular:

Para elde etme ya da dikkat cekme amacli sizmalar (6r: fidye yazilimlari)

Eylemciler:

isletmelerin giivenlik aciklarini ortaya cikararak ilgili tesisin kapatilmasi icin
kamuoyu olusturmak veya baska sosyal amaclar icin dikkat cekmek

Kamu kurumlari:
Siber savas programi cercevesinde enerji, su, haberlesme benzeri
kritik sanayi kuruluslarina sizarak rakip bir devleti yipratma amacl

kurulan ozel birimler

Kaynaklar



Kritik Altyapi Tesislerinde Siber Gluvenligin Saglanmasi

Bilisim Teknolojisi giivenligi ve Operasyon Teknolojisi glivenligi birka¢ acidan farkhdir.
Ama en 6nemli farklari saldirilarin sonuglari agisindandir.
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GDE Emniyet & EDG
Gizlilik . » . Emre amadelik
Dogruluk BT saldirilari veri hirsizligina yol agabilir Dogruluk
Emre amadelik OT saldirilari fiziksel diinyayi etkileyebilir Gizlilik

Onemli bir fark...

Farkhliklariyla beraber BT ve OT guvenligi birbiriyle 6rttsur ve birlesir.



GE Enerji - Dijitalizasyonda Siber Glvenlik Yaklasimi

Once emniyet
isletme verimliligi
Asgari plansiz durus

ENDUSTRIYEL
BAKIS

EndUstride bagli cihazlarin
gorunlrltgini ve korumasini
temin eden teknoloji

BT glivenligi ve iT giivenligi
farklidir. iT tehdit ve riskleri IT
uzmanligi gerektirir.

SIBER GUVENLIK
UZMANLIGI

AMACA UYGUN
TEKNOLOJi




GE’s Solution Mapping to CIS Critical Security Controls

@ CIS Controls”
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Esas

Donanim envanterinin
¢ikariimasi ve takibi

Yazilim envanterinin
cikarilmasi ve takibi

Zaaflarin
dizenli
yonetimi

Yonetsel erisim
haklarin kontrollt
kullanimi

Mobil cihaz, bilgisayar, is

istasyonu ve sunucularin

donanim ve yazilimlarinin
glvenli yapilandiriimasi

Denetim kayitlarinin
bakim, takip ve
analizi

Temel

7 E-posta ve tarayici
korumasi

8 Kéti niyetli yazilim
savunmasl

Ag kapilarinin, protokol ve
servislerin sinirlanmasi ve
kontrolii

10 Ver kurtarma
kabiliyetleri

11 Givenlik duvari, yonlendirici
ve anahtarlarin glivenli
yapilandiriimasi

Sinir savunmasi

Veri koruma

ihtiyaca dayali
kontrolll erisim

Kablosuz erigim
kontroli

Hesap takip ve
kontroli
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V/

Organizasyonel

17 Givenli farkindaligi ve
egitim programi

18 Uygulama yazilimi giivenligi

19 Olay miidahale y6netimi

20 Sizma testleri ve Kirmizi
Takim Calismalari




GE Digital: Siber Guvenlik Cozim Portfoyu

Profesyonel Hizmetler

Saha incelemesi, sizma testi, egitim ve
benzeri bir seri siber glivenlik hizmeti
sunuyoruz.

Sizma Tespit Sistemi

Bu ¢6zimle endustriyel kontrol
sistemlerinde siber tehdit ve slirec
anomalilerini hizla tespit ederek benzersiz
isletme gorunurlGgl ve gelistirilmis siber
dayanikhlik sagliyoruz.

Yama Dogrulama Programi

ihtiyac duydugunuz yamalari test edilmis,
dogrulanmis ve kolayca yiklenebilecek
paketler halinde sunuyoruz.

Uzaktan izleme ve Olay Miidahalesi

Bu hizmet iT kontrol ortamlarindaki giivenlik

olaylariicin uzaktan izleme ve teshis
hizmetleri sunacak.

Temel Gilivenlik Merkezi

Bu ¢6zlimle isletmelerin santral ortaminda
saglam ve derinligine savunma kontrollerini
tek bir entegre platform icinde kapsaml
guvenlik yetkinlikleri sunuyoruz.

Dijital Hayalet

Verileri makine 6grenmesi yoluyla dijital ikiz
modelleriyle karsilastirip ag bilesenlerindeki
hata ya da saldiri kaynakli anormallikleri
tespit edip etkisiz hale getirecek.
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Endustriyel Siber Guvenlik

Butunluklu bir siber glivenlik coziimu ekipman, veri, insan ve ¢evre unsurlarini dikkate almalidir.



Tesekkurler



